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Zusammenfassung

Ist meine Firewall sicher? Konnte jemand in meinen
Rechner oder in mein Netzwerk einbrechen? Werde
ich angegriffen?

Héufig merkt der Anwender nicht oder viel zu
spét, dass er Opfer eines Angriffes wurde. Dabei ist
es essentiell schnell reagieren zu kénnen, um den
Schaden moglichst gering zu halten.

Dies ist die Aufgabe der Intrusion Detection.
Die Intrusion Detection unterscheidet grundsétz-
lich rechnerbasierte (host-based) und netzwerkba-
sierte (network-based) Intrusion Detection.

Zusétzlich existiert die Intrusion Prevention.
Diese versucht mit geeigneten Mitteln einen Ein-
bruch zu vereiteln oder den Einbrecher unschédlich
zu machen.

1 Einfiihrung: warum, was,
wieso?

Einer der schlimmsten Alptriume jedes Syste-
madministrators stellt ein Einbruch in sein Netz-
werk oder einem seiner Rechner durch dritte Per-
sonen dar. Viele Administratoren entgegnen die-
ser Gefahr mit Sicherheitslosungen wie zum Bei-
spiel einer Firewall und wiegen sich dann in Sicher-
heit. Warum benétigen wir dennoch in der heutigen
EDV-Umgebung Intrusion Detection Systeme?

Intrusion  detection is needed in today’s
computing environment because it is  im-
possible to keep pace with the current and
potential threats and wvulnerabilities in  our
computing systems. (Sans Institute ID FAQ:
http://www.sans.org/newlook /resources/IDFAQ/
ID _required.htm)
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Wahrscheinlich ist es unmoglich, einen im Netz-
werk kommunizierenden Rechner zu 100 % sicher
zu konfigurieren. Daher besteht immer die Gefahr
eines moglichen Einbruches durch Dritte von Au-
Ben auf diesem Rechner.

Hiufig wird jedoch auch die Gefahr eines Ein-
bruches von Innen unterschétzt. Eine Firewall ist
meist nur in der Lage Einbriiche von Auflen zu er-
kennen. Einbriiche durch Insider werden von der
Firewall nicht gemeldet. Hier kann nur ein Intrusi-
on Detection System, welches das interne Netz und
die internen Rechner iiberwacht, Abhilfe schaffen.
Intrusion Detection Systeme, die auf der Firewall
selbst installiert sind, konnen die meisten internen
Angriffe nicht erkennen.

Bei den Intrusion Detection Systemen unter-
scheidet man grundsétzlich zwei verschiedene Sy-
steme: Hostbasierte IDS (HIDS) und Netzwerkba-
sierte IDS (NIDS). Ein HIDS iiberwacht einen ein-
zelnen Rechner, dessen Dateien, Prozesse und Be-
nutzer. Ein NIDS iiberwacht die Tétigkeiten in ei-
nem Netzwerk und sucht nach fehlerhaften Paketen
und den Fingerabdriicken von bekannten Angriffen.

Eine Weiterentwicklung der Idee der Intrusion
Detection Systeme stellen die Intrusion Preven-
tion Systeme dar. Diese versuchen einen Angriff
oder Einbruch zu vereiteln oder in seinem Ausmafl
zu beschrénken. Auch hier gibt es grundsétzlich
zwel verschiedene Ansétze. Einige Systeme koénnen
die Rechte des Einbrechers nach dem Einbruch so
beschrinken, dass er keinerlei Schaden anrichten
kann. Andere Systeme erkennen einen Angriff in
der Netzwerkverbindung und brechen diese direkt
ab.

2 IDS selbstgebaut

Einfache und wirkungsvolle Intrusion Detection Sy-
steme konnen bereits mit Linux Bordmitteln ge-



baut werden.

Eine grofle Gefahr unter UNIX geht von Befehlen
aus, bei denen das SetUID oder das SetGID Bit ge-
setzt sind. Bei der Ausfithrung dieser Befehle erbt
der Ausfithrende die Rechte des Besitzers bezie-
hungsweise der Gruppe. Ist ein Angreifer in der La-
ge eine Kopie des vi-Editors so mit SetUID Rech-
ten auszustatten, dass er bei Ausfithrung die Rechte
von root erbt, so hat er sich eine Hintertiir geschaf-
fen, iiber die er immer wieder root-Rechte erhal-
ten kann. Es ist daher sinnvoll regelméflig samtli-
che Dateien des Rechners auf diese Rechte zu iiber-
priifen. Eine derartige Liste kann sehr einfach mit
dem folgenden Befehl erzeugt werden:

$ find / -type £ -perm +6000 > \
/etc/setuid-setguid 2>/dev/null

Wird diese Datei als Baseline verwendet, so kann
nun téglich der aktuelle Stand mit dieser Liste ver-
glichen werden:

$ find / -type f -perm +6000 2> \
/dev/null | diff /etc/setuid-setgid -

Wird dieser Befehl nun iiber den Scheduler Cron
aufgerufen, so wird automatisch eine E-Mail ver-
sandt, wenn der diff Befehl einen Unterschied er-
kennt.

Dieses System weist jedoch auch Schwichen auf.
Erkennt der Einbrecher, dass dieses System aktiv
ist, so kann er die Datei /etc/setuid-setgid mo-
difizieren oder den Cronjob deaktivieren, so dass
keine Meldung mehr erzeugt wird. Die Modifikati-
on der Datei kann nicht erkannt werden.

3 Hostbased IDS

Moderne hostbasierte IDS bieten daher zusétzlich
einen Schutz gegen die Modifikation durch den An-
greifer. Hierzu werden meist digitale Signaturen
oder Verschliisselungen eingesetzt. Der Modulare
Syslog, ein alternativer zentraler Protokolldienst
fiir UNIX, bietet zum Beispiel die digitale Signatur
jeder geschriebenen Protokollmeldung. So kann ei-
ne spéatere Modifikation der Protokolldatei eindeu-
tig erkannt werden.

Der System Integrity Verifier (SIV) Tripwire er-
zeugt eine Datenbank, in der alle iiberwachten Da-
teien mit ihren Eigenschaften und Priifsummen ih-
res Inhaltes eingetragen werden. So kénnen Ande-

rungen von Systemdateien zuverlissig erkannt wer-
den. Um eine Modifikation der Datenbank zu ver-
hindern, wird diese Datenbank mit einem privaten
Schliissel verschliisselt. Eine Modifikation der Da-
tenbank ist nur bei Kenntnis des privaten Schliissels
moglich.

Tripwire ist in der Version 2.x fiir Linux als Open
Source veroffentlicht worden. Daher kann Tripwire
ohne zusétzliche Lizenzkosten sowohl fiir private als
auch kommerzielle Zwecke eingesetzt werden.

Die Konfiguration von Tripwire erfolgt in zwei
Dateien: twpol.txt und twcfg.txt in dem Ver-
zeichnis /etc/tripwire/. Die Datei twcfg.txt
erfordert meist keine Anderung. In der Datei
twpol.txt miissen die zu {iberwachenden Verzeich-
nisse und Dateien angegeben werden. Im folgenden
ist eine kleine einfache Beispielkonfiguration darge-
stellt:

# Tripwire Richtliniendatei
!/etc/mtab ;

/etc -> +ugisMS (emailto="tw@spenneberg.de") ;

Diese Datei konfiguriert die Uberwachung des Ver-
zeichnisses /etc einschliefllich aller Dateien und
Unterverzeichnisse. Ausgenommen wird lediglich
die Datei /etc/mtab. Modifikationen der Datei-
en sollen per E-Mail an tripwire@spenneberg.de
gemeldet werden. Hierbei sollen der Besitzer (u-
user), die Gruppe (g-group), der Inode (i-inode),
die GroBe (s-size), die MD5 (M) und die SHA-1 (S)
Priifsumme {iberwacht werden.

Nach der Erzeugung der Konfiguration ist die Er-
zeugung der Schliissel fiir die Verschliisselung der
Konfigurationsdateien und der Datenbank erforder-
lich. Dann kann die Datenbank erzeugt werden.
Hierzu werden die folgenden Befehle benotigt:

# /etc/tripwire/twinstall.sh
# tripwire --init

Nun kann in regelmifligen Abstdnden (tdglich
oder auch stiindlich) der Stand des Systems mit
der Datenbank verglichen werden.

# tripwire --check

Werden Anderungen an den iiberwachten Sy-
stemdateien vorgenommen, so ist eine Aktualisie-
rung der Datenbank erforderlich, da Tripwire an-
sonsten diese Anderungen bei jedem Aufruf meldet.

# tripwire --update



Tripwire wird nun den lokalen Rechner auf Mo-
difikationen untersuchen. Jede Modifikation wird
nun per E-Mail an tripwire@spenneberg.de gemel-
det. Der Administrator muss dann im Zweifelsfall
ermitteln, ob die Modifikation von ihm oder durch-
gefithrt wurde, oder auf einen Einbrecher zuriick-
zufithren ist.

4 Networkbased IDS

Netzwerkbasierte Intrusion Detection Systeme
iiberwachen den Netzwerkverkehr und melden un-
gewohnliche Vorkommnisse. Hierbei kann es sich
um Pakete handeln, die in dieser Form nicht erlaubt
sind oder die von der Signatur typischen bekannten
Angriffen entsprechen.

Das bekannteste NIDS im Open Source Bereich
ist sicherlich Snort. Snort wurde von Marty Roesch
geschrieben. Es bietet Funktionen, wie sie norma-
lerweise nur von sehr teueren kommerziellen NIDS
angeboten werden. Dabei liefert Snort eine erstaun-
liche Leistung und muss in Punkto Geschwindigkeit
und Genauigkeit keinen Vergleich mit kommerziel-
len Losungen scheuen. Es ist der defacto Standard
in vielen Umgebungen und auch wissenschaftlichen
Veroffentlichungen geworden.

Im einzelnen bietet Snort unter anderem die fol-
genden Funktionen:

e [P Defragmentierung

e TCP Streamreassemblierung

e UNICODE Dekodierung

e Dynamische Regeln

e Stateful IDS

e Output Plugins: XML, Datenbank, etc.
e Flexible Antworten

e Anomalie Detektor

e Back Orifice Detektor

e ARP Spoof Detektor

Im folgenden soll eine Regel zur Erkennung eines
Bufferoverflows gezeigt werden:

alert tcp any any -> $HOME_NET any \

(msg:"Possible Bufferoverflow";flags: A+; \
content:" 9090 9090 9090 9090 9090 9090]|";\

content "/bin/sh"; )

Ein Bufferoverflow nutzt einen Fehler des Pro-
grammierers aus, um in dem Benutzerkontext des
fehlerhaften Programmes ein weiteres Programm
(meist eine Shell) zu starten. Anschlieflend kann er
auch iiber das Netzwerk auf diese Shell zugreifen.
Wenn das fehlerhafte Programm mit root-Rechten
gestartet wurde, so wird auch die Shell root-Rechte
erhalten. Aus technischen Griinden enthalten Buf-
feroverflows meist grofle Bereiche mit dem Byte
0x90. Diese kodiert den Intel Assembler Befehl NO
Operation oder kurz NOP. Diese Bereiche werden
daher auch als NOP-Schlitten oder NOP-Sled be-
zeichnet. Diese Snort Regel erkennt einen derarti-
gen NOP Sled und die Zeichenkette /bin/sh die
zum Aufruf einer Shell genutzt wird.

Ein grofies Problem bei der Anwendung von Sn-
ort sind falsch positive Meldungen. Dabei handelt
es sich um eine grundsétzliches Problem von In-
trusion Detection Systeme. Diese IDS miissen im-
mer in einer Anpassungsphase fiir die lokalen Ge-
gebenheiten konfiguriert werden, so dass sie eine
moglichst geringe Anzahl von falsch positiven Mel-
dungen liefern. Dies ist jedoch bei kommerziellen
Systemen in dem selben Mafle erforderlich.

Bei einem Intrusion Detection System ist aber
auch die Auswertung und Verwaltung der Meldun-
gen ein sehr wichtiger Aspekt. Hier sollte der Admi-
nistrator moglichst unterstiitzt werden. Fiir Snort
existiert hier eine Reihe von Werkzeugen, die auch
eine grafische Auswertung erlauben:

e Analysis Console for Intrusion Detection

(ACID)
e SnortCenter
e SnortSnarf

e IDS Policy Manager

Hier soll nun ein Screenshot des ACID Systems
vorgestellt werden. Dieser 14t die Moglichkeiten
des Systems erahnen.
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Abbildung 1: Ein web-basiertes Frontend fiir Snort: ACID

5 Intrusion Prevention Sy-
stems

Ein sehr bekanntes und auch schon ausreichend ge-
testetes Intrusion Prevention System ist LIDS, das
Linux Intrusion Detection System. Trotz seines Na-
mens ist es eher den Intrusion Prevention Systemen
zuzurechnen.

LIDS bietet viele verschiedene Funktionen. Die
beiden Kernfunktionen des Systems sind jedoch:

e Schutz des Linux Kernels vor einem Einbruch.
Wenn ein Einbrecher in der Lage ist den UN-
IX Kernel zu kompromittieren, so hat der Ad-
ministrator kaum noch eine Moglichkeit dies
zu erkennen, da er keinerlei Information des
Betriebssystems mehr vertrauen darf. Jede In-
formation kann von dem Angreifer modifiziert
worden sein.

e Schutz des Systems vor der Allmacht von
root. Der Systemadministrator unter UNIX
ist root. root hat alle Rechte und alle Macht.
Es gibt unter einem klassischen UNIX keine
Moglichkeit diese Rechte einzuschrénken. root
ist in der Lage sich sdmtliche Rechte erneut
zu vergeben. LIDS bietet die Moglichkeit root
spezielle Rechte zu entziehen und diese an ge-
wisse Programme wieder zu verteilen. So kann

schliefSlich ein Rechner so konfiguriert werden,
dass root am Ende iiber keinerlei priviligier-
te Rechte verfiigt. Ein Einbrecher, der root-
Status erreicht, kann daher keinerlei Schaden
auf dem System anrichten.

Ein Auszug einer typischen Konfigurationsdatei
fir LIDS ist im folgenden abgebildet:

# Erlaube keinen schreibenen Zugriff auf /etc

lidsconf -A -o /etc -j READONLY
# Ausnahme fir /etc/motd

lidsconf -A -o /etc/motd -j WRITE

# Ausnahme fiir den mount-Befehl und /etc/mtab

lidsconf -A -s /bin/mount -o /etc/mtab -j WRITE
lidsconf -A -s /bin/umount -0 /etc/mtab  -j WRITE

# Erlaube keinen Zugriff auf /etc/shadow

lidsconf -A -o /etc/shadow -j DENY

# Ausnahme login, su, sshd

lidsconf -A -s /bin/login -o /etc/shadow -j READONLY
lidsconf -A -s /bin/su -o /etc/shadow -j READONLY
lidsconf -A -s /usr/sbin/sshd -o /etc/shadow -j READONLY

Die hier definierten Rechte gelten auch fiir root.
Das bedeutet, dass selbst root nicht in der Lage
ist, die Konfigurationsdateien des Linux Systems in
dem Verzeichnis /etc zu éndern. Zu Administra-
tionszwecken ist dann die Abschaltung von LIDS
durch ein Kennwort oder ein Reboot erforderlich.

Um Snort als Intrusion Prevention System zu
nutzen kann die oben definierte Regel erweitert
werden:



alert tcp any any -> $HOME_NET any \
(msg:"Possible Bufferoverflow";flags: A+; \
content:"[9090 9090 9090 9090 9090 9090|";\
content "/bin/sh"; resp: rst_all;)

Wenn ein Paket diesen Inhalt besitzt, wird jetzt
die Verbindung, zu der dieses Paket gehort, zurtick-
gesetzt (resp: rst_all).

6 Fazit

Fiir Linux existieren eine grofie Anzahl von Intru-
sion Detection und Intrusion Prevention Systemen,
die es ermdglichen, eine sehr sichere Infrastruktur
aufzubauen. So ist es moglich Angriffe und Ein-
briiche, die von einer Firewall nicht erkannt werden,
dennoch zu identifizieren. Dabei ist aber eine gu-
te Kenntnis des Betriebsystems, seiner Schwéachen
und Probleme erforderlich. Dies sollte jedoch nicht
als Abschreckung, sondern als Herausforderung an-
gesehen werden, da nur ein entsprechend ausgebil-
deter Administrator in der Lage ist Angriffe zu er-
kennen, abzuwehren und anschlieffend dhnliche An-
griffe zu verhindern. Dies kann keine noch so bunte
kommerzielle Software erreichen.
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